Schutzen Sie Ihre Daten und Systeme mit

Multi-Faktor-

Authentifizierung

Rublon ist eine IT-Sicherheitslésung, die Mitarbeitern einen sicheren
Zugang zu den IT-Ressourcen lhres Unternehmens durch moderne Multi-Faktor-
Authentifizierung ermdéglicht. Nach der Eingabe des korrekten Passworts wird der Benutzer
aufgefordert, sich mit einem zweiten Faktor zu authentifizieren — beispielsweise durch die

Bestdtigung einer mobilen Push-Benachrichtigung auf seinem Handy.

Durch die Sicherung des Mitarbeiterzugangs unterstutzt Rublon Ihr Unternehmen bei der

Einhaltung von Datenschutzbestimmungen, Cyber-Versicherungsanforderungen und

Informationssicherheitsstandards. Rublon schitzt Logins zu Netzwerken, Servern, Endpunkten

und Applikationen gegen Cyberbedrohungen wie Ransomware und Authentifizierungsangriffen.

Konformitét erreichen

Rublon hilft bei der Einhaltung gesetzlicher Anforde-
rungen und Standards fur Cybersicherheit, wie z. B.
DSGVO, NIS-2-Richtlinie, ISO 27001, FTC Safeguards
Rule, HIPAA und diversen NIST-Richtlinien.

@ Kompatibilitéit mit Technologien

Mit Hilfe von nativen Konnektoren und APIs integriert
sich Rublon mit Unternehmenstechnologien wie
Windows, Active Directory, Remote Desktop, AD FS,
VPN, SSH sowie Protokollen wie LDAP, RADIUS und
SAML.
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@ Hardware-Authentifizierung

Zusatzlich zu den Software-Authentifizierungsmetho-
den wie Mobile Push bietet Rublon eine starke Authen-
tifizierung mit phishing-resistenten FIDO2-Sicher-
heitsschlisseln.

@ Skalierbar und flexibel

Rublon ist eine moderne Lésung, die hohe Verfagbar-
keit, Zuverldssigkeit und Skalierbarkeit bietet. Rublon
kann eine beliebige Anzahl von Benutzern und Gerdten
schutzen und sich mithilfe von Sicherheitsrichtlinien

an wechselnde Anforderungen anpassen.
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Rublon Prompt Rublon Authenticator Rublon Admin Console
Die Ansicht wird nach Eingabe Mobile Anwendung fur Android Kontrollzentrum fur das

der korrekten Anmeldedaten und iOS. Die App kann bei Sicherheitsmanagement im
angezeigt. Die Benutzer kénnen Google Play, im App Store oder Unternehmen. Administratoren
ihre bevorzugte Authentifizie- in der AppGallery herunter- kénnen Anwendungen, Benutzer,
rungsmethode wdéhlen und neue geladen werden. Benutzergruppen, Geréte und
Authentifikatoren wie mobile Sicherheitsrichtlinien konfigu-
Anwendungen und Sicherheits- L o rieren und verwalten.

schlUssel selbst registrieren. ' '

Warum Rublon?

v  Zentral verwaltete MFA fur die v Entworfen, entwickelt, gehostet
gesamte IT-Infrastruktur und gewartet in der EU (DSGVO)

v Vielfaltige Auswahl an Authentifizie- v Technischer Support des Herstellers
rungsmethoden auf Deutsch
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Schitzen Sie lhre techno- Demo

. buchen
logische Infrastruktur vor
Cyberbedrohungen \
TESTVERSION STARTEN FRAGEN?

www.rublon.de vertrieb@rublon.de



