
Führen Sie Ihr Unternehmen sicher in die Cloud
Cloud-basierte Lösungen nehmen seit Jahren zu. Treiber des Trends sind die bessere und schnellere Skalierbarkeit 
sowie die reduzierten Kosten im Betrieb. Inzwischen ist auch das Bewusstsein für die Risiken gewachsen. Fällt es 
Ihnen schwer, den für Ihr Unternehmen passenden Ansatz für den sicheren Weg in die Cloud zu finden?
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Unsere Empfehlungen

Wir schützen Ihre Werte – gezielt, zuverlässig, effizient

Sie benötigen Unterstützung?
Wir unterstützen Sie gerne beim erfolgreichen und sicheren Weg in die Cloud.

Cloud Security Assessment
Führen Sie eine Standortbestimmung durch, die folgende Fragen klärt:
§ Wo steht Ihr Unternehmen bezüglich des Einsatzes von Cloud-

Lösungen?
§ Welche rechtlichen und regulatorischen Anforderungen muss Ihr 

Unternehmen diesbezüglich beachten – insbesondere auch an den 
Datenschutz?

§ Gibt es in Ihrem Unternehmen ein einheitliches Verständnis und eine 
einheitliche Strategie zum Thema Cloud?

§ Sind die Verantwortlichkeiten klar definiert?

Provider Evaluation
Welche Cloud-Lösung erfüllt die grundlegenden Anforderungen bezüglich 
Cloud Security? Eine gute Quelle für diese Information ist beispielsweise 
das STAR-Programm (Security Trust Assurance and Risk Registry) der 
Cloud Security Alliance (CSA). Viele grosse Anbieter haben ihre Cloud-
Lösung hier registriert.

Kompetenzen und Bewusstsein
Hält Sie der Mangel an ausgebildetem Personal davon ab, Cloud-Lösungen 
in Ihrem Unternehmen einzuführen? Redguard unterstützt Sie bei folgenden 
Massnahmen:
§ Schulung Ihres ICT-Fachpersonals und Ihres Managements
§ Externe Unterstützung durch unsere Experten (auch die Übernahme/ 

Stellvertretung einer Funktion wie Datenschutz-/Sicherheitsbeauftragter 
möglich)

§ Sensibilisierung Ihrer Mitarbeitenden zum Thema Cloud Security

Konfiguration und Verwaltung
Cloud-Lösungen bieten heute oft umfangreiche Sicherheitsfunktionen. 
Diese müssen jedoch korrekt verwendet werden. Fehlkonfigurationen 
sind die häufigste Schwachstelle bei Cloud-Lösungen. Massnahmen, um 
die Sicherheit diesbezüglich zu erhöhen sind beispielsweise:
§ Sichere Anmelde- und Authentifizierungsverfahren
§ Verschlüsselung
§ Monitoring
§ Penetration Tests


