@ baramundi

BARAMUNDI CHECKLISTEN liefern praxisorientierte Step-by-Step Anleitungen fiir komplexe Fragen und
Probleme — kompakt und unkompliziert. Mehr davon finden Sie hier: www.baramundi.com/checklisten

Bitlocker-Verschliisselung in 7 Schritten einfiihren und konfigurieren

Der Bitlocker ist eine proprietadre Festplattenverschliisselung von Microsoft und ein unverzichtbarer Schutz fiir
Business-Endgerate, um sensible Unternehmensdaten zu sichern. Diese Checkliste erklart lhnen in 7 Schritten,
wie Sie den Bitlocker sinnvoll einfiihren und passgenau fiir Ihre Anforderungen konfigurieren.

/ Hardware priifen und Richtlinien festlegen

Uberpriifen Sie, ob die Hardware der Endgerite die erforder-
lichen Bitlocker-Anforderungen erfiillt. Definieren Sie klare
Richtlinien fiir die Bitlocker-Nutzung im Unternehmen, wel-
che Geréte verschliisselt werden miissen (z.B. Notebooks).

v/ Schrittweise Einfiihrung und Testlaufe

Als nachstes erfolgt ein Aktionsplan fiir die schrittweise
Einfiihrung und Testldufe auf einzelnen Geraten. Erst wenn
sichergestellt ist, dass die Nutzer zuverldssig auf ihre Gera-
te zugreifen kdnnen und keine Inkompatibilitdten vorliegen,
fihren Sie den Bitlocker auf allen relevanten Geréten ein.

s/ Zentrale Aktivierung bei 0S-Installation

Am besten implementieren Sie, dass die Festplattenver-
schlisselung bereits wahrend der Betriebssysteminstalla-
tion zentral aktiviert wird. Das spart Zeit bei der Verschliis-
selung und erleichtert eine flichendeckende Umsetzung.

«/ Hindernisse bei Softwareverteilung

Bedenken Sie, dass der Bitlocker eventuell die Verteilung
bestimmter Spezial-Software (z.B. Virtualisierungslésun-
gen) hemmt. Bei Bedarf miissen Sie den Bitlocker-Schutz
pausieren konnen.

ALLE ENDPOINTS IM GRIFF

/ Network-Unlock implementieren

Aktivieren Sie die Network-Unlock-Funktion. Dann bootet
das System automatisch ohne Bitlocker-Pin-Abfrage,
sobald es sich in dem eigenen und sicheren Unterneh-
mensnetzwerk befindet. Ein echter Mehrwert fiir die
User-Zufriedenheit.

/ Wiederherstellungsschliissel

Gewadhrleisten Sie einen zentralen, sicheren, fiir das
zustandige IT-Team leicht zuganglichen Speicherort fiir
Bitlocker-Wiederherstellungsschliissel, um den Mitarbei-
tern bei vergessenen Passwortern oder Hardwareédnderun-
gen schnell wieder Zugang zu gewahren.

/ Schulungen der Belegschaft

Informieren Sie alle End User {iber die Bitlocker-Einfiihrung
und ihre Vorteile. Sie miissen sich auRerdem eventuell
darauf einstellen, dass sich Anmeldevorgénge dndern.
Richten Sie einen Support-Mechanismus ein, um Benutzern
bei Problemen oder Fragen zum Bitlocker zu helfen.

Kurz gesagt: Die erfolgreiche Einfiihrung und
Aktivierung von Bitlocker tragt ma3geblich zur
Sicherheit der Unternehmensdaten bei. Die oben-
stehende Checkliste sowie das baramundi-Modul
Defense Control unterstiitzen Sie dabei, den
Prozess effizient und effektiv durchzufiihren.

Mithilfe der baramundi Management Suite verwalten Sie (iber LAN oder Internet beliebig viele Geradte — egal, wo
Sie sich befinden. Erfahren Sie mehr zu Unified Endpoint Management mit baramundi unter www.baramundi.com.



