@ baramundi

BARAMUNDI CHECKLISTEN liefern praxisorientierte Step-by-Step Anleitungen fiir komplexe Fragen und
Probleme — kompakt und unkompliziert. Mehr davon finden Sie hier: www.baramundi.com/checklisten

7 Schritte zur digitalen Souveranitat

Digitale Souveranitat ist wichtig — fiir den Schutz der eigenen Daten aber auch fiir den unterbrechungsfreien Be-
trieb lhres Unternehmens. Die Abhéangigkeiten von einzelnen Technologiepartnern kann Unternehmen jeder GroRRe
in Bedrangnis bringen. Wir empfehlen lhnen folgende Schritte, um diesem Problem zu begegnen und ein Stiick

weit digitale Souveranitat zu gewinnen.

s/ Open Source Alternativen

Quelloffene, kostenfreie Software ist eine gute Alternative,
um sowohl Lizenzkosten zu sparen, als auch die Abhangig-
keit von proprietdren Systemen zu vermeiden.

s/ Technologie Made in EU

Die EU hat die weltweit strengsten Regularien in Bezug auf
Datenschutz, Verbraucherschutz und Sorgfaltspflichten.
Software und Service aus EU-Landern ist damit grundsatz-
lich eine gute Investition zum Schutz der eigenen Daten
und Infrastruktur.

s/ Verschliisselung und Cloudanbieter in der EU

Wer Kontrolle tiber die Verwendung seiner Daten behalten
will, sollte sich nach Mdglichkeit einen Speicherort suchen,
der sich innerhalb der strengen Datenschutzvorschriften
der EU befindet. Investieren Sie fiir zusétzliche Sicherheit in
die eigene Verschliisselung lhrer externen Daten.

«/ OnPrem statt Cloud

Wo es die Struktur erlaubt, sollte zusatzlich in On-Prem
investiert werden. Hybride Strukturen erlauben genaue
Kontrolle, welche Daten nach aulRen gehen. Bauen Sie dazu
rechtzeitig in-House Know-how auf.

ALLE ENDPOINTS IM GRIFF

~/ Partner in die Pflicht nehmen

Fordern Sie von lhren Technologie- und Servicepartnern
vertragliche Zusicherungen und Transparenz beziiglich
Datenverarbeitung, Zugriffsmdoglichkeiten von Drittstaaten
und Sicherheitsstandards ein.

«/ Exit-Strategien entwickeln

Es kommt vor, dass Technologie- oder Servicepartner nicht
mehr die Bedingungen erfiillen, um sicheren Umgang mit
lhren Daten zu gewahrleisten. Entwickeln Sie daher fiir alle
kritischen Systeme Plane, um schnell den Anbieter wech-
seln zu konnen.

/ Co-Management und Diversifizierung

Vermeiden Sie Abhangigkeit von einzelnen Software-
Losungen durch Diversifizierung und Co-Management.
So vermeiden Sie den kompletten Stillstand, wenn eine
Losung ausfallt und kénnen im Notfall auch schneller den
Anbieter wechseln.

Investitionen in Digitale Souveranitdt und Data
Governance schiitzt nicht nur lhre Daten, sondern
spart langfristig auch Kosten und garantiert, dass lhr
Unternehmen sich frei entwickeln kann. baramundi
unterstiitzt Sie dabei, lhre IT zuverlassig und unabhan-
gig zu halten - egal, ob Sie in der Cloud, Hybrid oder
On-Prem agieren.

Mithilfe der baramundi Management Suite verwalten Sie Giber LAN oder Internet beliebig viele Geradte — egal, wo
Sie sich befinden. Erfahren Sie mehr zu Unified Endpoint Management mit baramundi unter www.baramundi.com.



