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= Das richtige OT Monitoring fur die Angriffserkennung
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in der kritischen Infrastruktur

= Beratung, Evaluierung, Einfuhrung und langfristige Unterstltzung
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Fuir KRITIS Unternehmen wurden fiir 2023 die Anforderungen im IT-Sicher-
heitsgesetz 2.0 konkretisiert. Denn deren kurzfristige Erfuillung ist gesamt-

gesellschaftlich elementar.

Viele unserer KRITIS Kunden haben das IRMA® System ausgewahlt, um die
Anforderung einer Angriffserkennung aufwandsarm ins ISMS zu integrieren.

Das Immunsystem der kritischen
Infrastrukturen starken

Das IRMA® System entspricht der ITSiG Anforderun- Eine Angriffserkennung fur die Anlagen der
gen fur KRITIS Betreiber und ermoglicht die organi- Energieversorger bedarf aufgrund ihrer Struk-
satorische Einbindung zur Erkennung von Angriffen turen, Gerate und Protokolle spezieller Losun-

auf informationstechnische Systeme. IRMA® erflllt gen. Im Anlagen- und Produktionsbereich, als
bereits von Anfang an die Empfehlungen des BSI- Herzstlck des Unternehmens, sind Systeme zur
CS134 fur Monitoring und Anomalieerkennung in Angriffserkennung besonders wichtig. Denn die
Produktionsnetzwerken sowie dem BSI-Leitfaden Systeme und Protokolle enthalten hier tiberwie-
zur Einfihrung von Intrusion-Detection-Systemen. gend keine eigene Cybersecurity. Deshalb for-
o ) dert das ITSIG insbesondere in diesem Bereich
Automatisiertes Asset Register . - .
o eine durchgangige Angriffserkennung.
Netzwerk Monitoring und
Anomalieerkennung mit Alarmierung

sowie Risikoanalyse und Management
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Die Losung: IRMA’

IRMA® ist ein OT (Operation Technology) Security Produkt
made in Germany. Die Funktionen bestehen im Wesentlichen aus

der Anomalieerkennung im Netzwerk

einer Alarmierungsfunktion bei einer Angriffserkennung
einem flexiblen Netzplan und

einem integrierten Risikomanagement.

Die Funktionen sind einfach zu bedienen, die Parametrierung systemge-

fuhrt zu erlernen. IRMA® erkennt das Verhalten von

Angreifern und schiitzt Ihre ungesicherten Gerate und Protokolle unab-

hangig vom Standort vor Angriffen.




design: www.blaukontor.de

Vertrauenspunkte — flir Gas,
Wasser, Strom und Abwasser

25 Jahre Expertise im Bereich Automati-
sierung mit jahrzehntelangem Erfahrungs-
wissen in Beratung und Umsetzung von
Security Projekten von der Netzwerk- bzw.
Anwendungssicherheit bis zum Security

Management — darauf konnen Sie zahlen.

Ob flr Energienetzverteiler, Kraftwerks-
betreiber oder Stadtwerk, on- bzw. offshore
Windanlagen oder Industrieunternehmen
verschiedenster Branchen — das IRMA®
System ist skalierbar und in Ihre ISMS
und/oder SIEM Struktur integrierbar.

IRIT1A

Unser Konzept - Ihr Vorteil

Einfach verstandliche Produkte,
die komplexe Problematiken l6sen

Tiefes Know-how in der Automatisierung
und OT Security von KRITIS

Breites Partnernetzwerk sowie auch direkte
Betreuung durch uns

Schneller Einstieg durch Begleitung
in der Einfihrungsphase und angepasste
Schulungskonzepte

Sicherer Betrieb durch technische Unter-
stltzung, Updatekonzepte und gestaffelte
Supportpakete

Sie wollen weitere Informationen
zu OT Security und KRITIS — gerne.

EI E Mit Videos,

- - Online Seminaren,

| Infopapers,

E Erfahrungsberichten

Besuchen Sie unsere Webseite unter www.videc.de/kritis/ oder rufen Sie uns an.

VIDEC Data Engineering GmbH

Contrescarpe 1 - DE-28203 Bremen - Phone +49(0)421 — 33 950-0 - info@videc.de - www.videc.de
Niederlassungen und internationale Vertretungen entnehmen Sie bitte unserer Webseite.
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Es gelten die AGB der VIDEC Data Engineering GmbH | IRMA® ist ein Produkt der ACHTWERK GmbH & Co KG. Alle Rechte vorbehalten.





