Plattform fur Insider-Risikomanagement 0) Ekran
Uber den gesamten Zyklus

Abschreckung Erkennung Stérung

durch Zugriffskontrolle durch Uberwachung und Alarmierung durch Untersuchung und Reaktion auf Vorfélle

» Insider-Risiko verbirgt sich in1von 10.000 Anteil der von Insidern
Nutzern téglich verursachten

Datenschutzverletzungen
Bei der Entwicklung von Richtlinien zur Minderung von Insider-Sicherheitsrisiken
mussen Sicherheitsbeauftragte spezifische Ansatze und Werkzeuge bertcksichti-
gen. Die Erkennung und Untersuchung von Vorféllen, die von Insidern verursacht
werden, ist aus verschiedenen Griinden eine grof3e Herausforderung:

® Insider haben autorisierten Zugang 82%
® Ein Insider fihrt tdglich Tausende von Aktionen durch
® Insider kennen das System in- und auswendig

® Insider kénnen sich absprechen und ihre Spuren verwischen

82 % der SicherheitsverstoRRe

in diesem Jahr waren auf die

OREC menschliche Komponente

zurickzufihren*

- *The Verizon 2022 - Bericht lber die
Untersuchung von Datenschutzver-

letzungen

Kosten eines InsiderverstoR}

Identitatsdiebstahl  $4.6Mio

Zeit bis zur
Einddmmung 85 Tage

aws Rrivate des Vorfalls

cloud

>90 Tage zur $]7.]9Mi0

Eindémmung von

» Wie Ekran System?® Insider-Risiken minimiert

Die Zahl der Vorfdlle mit Insider-
Bedrohungen ist in den letzten zwei
Jahren um 44 % gestiegen, wobei
die Kosten pro Vorfall um mehr als
ein Drittel auf 15,38 Millionen Dollar
gestiegen sind**
“*laut dem Beri '

Ekran System® ist eine umfassende Losung fiir das Management von Insider-Risiken,
die sich auf drei Kernziele konzentriert: Abschrecken, Erkennen und Stéren.

Management von
Insiderrisiken Gber den
gesamten Zyklus

+ Uberprufen von Identitéten
+ Verwalten von privilegiertem Zugriff

A Ak Gartner
« Uberwachen von Benutzeraktivitat pe erinsi g h 1:8 i
~d' + Konfigurieren von Warnmeldungen
— + Sammeln von Beweisen

+ Erhalten von Benachrichtigungen

‘ ‘ Eine der schnellsten

Storen

Lésungen, die ich installiert
und konfiguriert habe. Ich
+ Reagieren auf Sicherheitsereignisse kann EKRAN als eine gute,

« Untersuchen von Vorfdllen

leichte und effiziente
Lé6sung empfehlen.




» Warum sich Unternehmen fur Ekran System Tl el

entscheiden Vorschriften & Normen
Suche nach verdachtigen Vollstéandiger Support von ZAlss
Q Aktivitaten mit einem @ Desktop- und Server-Be- H%j} PAA
Mausklick = triebssystemen ¥

triebskosten
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» Mehr erreichen mit einer unternehmensgerechten ISO
Software zur Erkennung von Insiderrisiken =2

@ Geringe Reaktionszeit bei Vorfallen mit einer visuell
strukturierten Beweisfuhrung Kunden-HighIights

>
‘ml Kl-basierte Erkennung kompromittierter Konten VISA accenture
KOICA- |8 snmsun

Kore ational
Cooperation Agency

< ~  Leichter Software-Agent und hochoptimierte
B=®  Formate fur die Datenspeicherung

Ceska posta

@ Schnelle Installation und Konfiguration (weniger als 20 Minuten)

CENTRAL BANK OF CYPRUS
EUROSYSTEM
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Lizenzierung

Ekran System® wird basierend auf der Anzahl der Endpunkte lizenziert und wird als Standard und Enterprise Edition
angeboten. Die Enterprise Edition enthalt mehrere Wartungs- und Integrationsfunktionen fiir Unternehmen.

Besuchen Sie uns unter

[Ekransys [ekransysteminc Ekran System® Inc.

260 Newport Center Drive Suite 425, Newport Beach,
[ekran-system [Ekran System California 92660, USA




