
Plattform für Insider-Risikomanagement 
über den gesamten Zyklus

Ekran System® ist eine umfassende Lösung für das Management von Insider-Risiken, 

die sich auf drei Kernziele konzentriert: Abschrecken, Erkennen und Stören.

Wie Ekran System® Insider-Risiken minimiert

        Eine der schnellsten 
Lösungen, die ich installiert 
und konfiguriert habe. Ich 
kann EKRAN als eine gute, 
leichte und effiziente 
Lösung empfehlen.

$4.6Mio

85 Tage

$17.19Mio

Identitätsdiebstahl

Zeit bis zur 
Eindämmung 
des Vorfalls

>90 Tage zur 
Eindämmung von

Kosten eines Insiderverstoß

Die Zahl der Vorfälle mit Insider-
Bedrohungen ist in den letzten zwei 
Jahren um 44 % gestiegen, wobei 
die Kosten pro Vorfall um mehr als 
ein Drittel auf 15,38 Millionen Dollar 

gestiegen sind** 
**laut dem Bericht zu weltweiten 

Kosten von Insider-Bedrohungen 2022 
des Ponemon Instituts

Insider-Risiko verbirgt sich in 1 von 10.000 
Nutzern täglich
Bei der Entwicklung von Richtlinien zur Minderung von Insider-Sicherheitsrisiken 

müssen Sicherheitsbeauftragte spezi�sche Ansätze und Werkzeuge berücksichti-

gen. Die Erkennung und Untersuchung von Vorfällen, die von Insidern verursacht 

werden, ist aus verschiedenen Gründen eine große Herausforderung:

•  Insider haben autorisierten Zugang

•  Ein Insider führt täglich Tausende von Aktionen durch

•  Insider kennen das System in- und auswendig

•  Insider können sich absprechen und ihre Spuren verwischen

82%

Anteil der von Insidern 
verursachten

Datenschutzverletzungen

82 % der Sicherheitsverstöße 
in diesem Jahr waren auf die 

menschliche Komponente 
zurückzuführen* 

*The Verizon 2022 - Bericht über die 
Untersuchung von Datenschutzver-

letzungen

Management von 
Insiderrisiken über den 

gesamten Zyklus

Abschreckung
durch Zugri�skontrolle

Erkennung
durch Überwachung und Alarmierung

Störung
durch Untersuchung und Reaktion auf Vorfälle



Einhaltung der 
Vorschriften & Normen

Der umfassendste Satz 
an unterstützten

Plattformen
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Ekran System® Inc.

Besuchen Sie uns unter https://www.ekransystem.com/de 

Ekran System® wird basierend auf der Anzahl der Endpunkte lizenziert und wird als Standard und Enterprise Edition 

angeboten. Die Enterprise Edition enthält mehrere Wartungs- und Integrationsfunktionen für Unternehmen.

Warum sich Unternehmen für Ekran System 
entscheiden

Mehr erreichen mit einer unternehmensgerechten 
Software zur Erkennung von Insiderrisiken

Bereitstellungsschema

Lizenzierung

Suche nach verdächtigen 
Aktivitäten mit einem 
Mausklick

Vollständiger Support von 
Desktop- und Server-Be-
triebssystemen

Unternehmenstauglich
Niedrige Gesamtbe-
triebskosten

Geringe Reaktionszeit bei Vorfällen mit einer visuell 
strukturierten Beweisführung

KI-basierte Erkennung kompromittierter Konten

Leichter Software-Agent und hochoptimierte 
Formate für die Datenspeicherung

Schnelle Installation und Konfiguration (weniger als 20 Minuten)

Kunden-Highlights


