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Protection des workloads
cloud

Sécurisez les hotes, les containers et les fonctions
sans serveur tout au long du cycle de vie des appli-
cations

Hotes, containers, systemes Kubernetes®, fonctions sans serveur,
environnements d’exécution... Prisma™ Cloud assure une protection des
workloads cloud-native tout au long des phases de développement, de
déploiement et d’exécution des applications, combinée a une gestion des
vulnérabilités et de la conformité.
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Protege les Protege les Proteége plus de
workloads des containers Linux 1800 clients dans
environnements et Windows le monde, dont
hybrides et s’exécutant sur plusieurs entre-
multi-cloud Kubernetes ou prises leaders
d’autres plate-
formes

Protection unifiée des architec-
tures cloud-native

Machinesvirtuelles (VM), containers et services Kubernetes,
PaaS (Platform as a Service), fonctions sans serveur... les
entreprises utilisent un mélange de technologies pour exé-
cuter leurs workloads et applications cloud. Prisma Cloud
s’appuie sur un framework unifié d’agents pour sécuriser
tous ces workloads et architectures.

Sécurité intégrée tout au long du
cycle applicatif

Prisma Cloud intégre des fonctionnalités de protection des
workloads cloud tout au long du cycle de vie des applica-
tions. Intégration de la gestion des vulnérabilités et de la
conformité aux workflows d’intégration et de déploiement
continus (CI/CD) ; surveillance continue des registres de
containers et des référentiels sans serveur ; priorisation des
risques pendant la phase d’exécution (hotes, containers et
images, fonctions sans serveur)... les avantages sont multi-
ples pour les entreprises.

Create new runtime rule

Rule name Host Security Rule

Notes nter notes

Scope A

Modules

Sécurité des hotes

Prisma Cloud Host Security protege les hoétes Linux et
Windows® qui s’exécutent dans des clouds publics ou
privés. Aumenu :

Gestion des vulnérabilités — Recherchez en permanence
les éventuelles vulnérabilités sur les hotes. Les risques
sont traités par priorité a I’aide de listes des 10 principales
vulnérabilités.

Conformité — Appliquez des contrbles prédéfinis de
conformité des politiques de sécurité au moyen du CIS
Benchmark pour Linux et de contrdles de configuration
Windows, ou mettez en place des contrdles de conformité
personnalisés.

Sécurité des environnements d’exécution — Profilez
automatiquement le comportement des workloads pour
signaler ou bloquer les activités inhabituelles et mal-
veillantes. La protection intégrée comprend les modifi-
cations (lecture/écriture) sur les fichiers et répertoires,
I’inspection des journaux de I’hote et la création de regles
d’exécution personnalisées.

Visibilité sur le réseau — Bénéficiez d’une vue en temps
réel sur toutes les communications réseau des hotes.

Controle des accés — Etablissez et surveillez les contrdles
d’acces associés aux workloads cloud.

Analyse des AMI (Amazon Machine Image) — Recher-

chez les vulnérabilités sur les AMI avant de déployer des
machines virtuelles sur Amazon Web Services (AWS®).

Hosts

Labels

Cloud Accounts IDs

General  Processes

Process monitoring

Effect

Crypto miners

Suggested processes

Alerted processes

-dem02009-sgordon-demo-twistlock X Specify a host
% Specify AWS tags or OS distribution/version labels

% Specify an account ID

LogInspection  Networking  Activities  File Integrity ~ Custom Rules (0)

Enabled @,

Alert Prevent

] Exploitation tools | Maintaining access I Password attacks [ Sniffing and spoofing

armitage x  backdoor-factory % beefxss X cisco-ocs X cisco-torch X commix X crackle X searchsploit %

jboss-linux x

linux-exploit-suggester X msfconsole X msfd X msfdb % msfrpc X msfvenom X msfpc X routersploit % setoolkit X shellnoob %

sqimap X vyersinia X CAT X cryptcat X cymothoa X dbd X dns2tcpd X htc X hts X intersect X pwnat X ridenum X

sbd x u3-pwn X weevely X List of denied process names/paths

Figure 1: Sécurité des hotes
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Prisma Cloud Container Security protége les containers et
les systémes Kubernetes qui s’exécutent dans des clouds
publics ou privés. Au menu :

- Gestion des vulnérabilités — Affichez des informations
précisessurlesvulnérabilités desimages et des containers.
Les listes des 10 principales vulnérabilités permettent de
prioriser les risques dans toutes les CVE connues. Elles
s’accompagnent de conseils de remédiation et d’une
analyse des images par couche.

Contrdles de conformité — Exploitez plus de 400 con-
troles de conformité (CIS Benchmarks pour Docker®,
Kubernetes, Linux, configurations Windows, Istio®, etc.).
Les frameworks pré-intégrés et personnalisables res-
pectent les normes en vigueur (PCI DSS, HIPAA, RGPD,
etc.) et les spécifications NIST SP 800-190.

Sécurité des environnements d’exécution — Automatisez
la création des regles d’exécution au niveau des proces-
sus, du réseau et des capteurs de systéme de fichiers pour

Radars / Containers

Color by: Vulnerabilities No namespace (Namespaces) x

Total filters: Sw

€ Al clusters

post
demo-build

7
by |

Idap-ui:latest mail:latest splunk:latest

infra

# g0gs:0.11.91

Image gogs/gogs:0.11.91
Risk Summary
Image ID ece384423e6f1d9b

Cluster demo-build
Namespace infra

06 distro

Alpine Linux v3.10

Environment

Service Account default

Network

dvwa (Namespaces) %

nexus:latest

gogs:0.11.91

protéger les applications en cours d’exécution et assurer
leur sécurité au fur et a mesure de leur évolution. Des re-
gles d’exécution puissantes et personnalisées renforcent
la sécurité de vos applications containerisées.

- Visibilité sur le réseau — Bénéficiez d’une vue en temps
réel sur toutes les communications réseau des containers
et des systémes Kubernetes.

- Controdle des acces — Instaurez des mesures de controle
d’acces pour les applications cloud-native a travers tous
les types d’hotes sous-jacents et les environnements
Docker et Kubernetes. Vous pouvez également intégrer
la solution a votre dispositif IAM (gestion des identités et
des acces), a vos outils de gestion des secrets et a d’autres
technologies critiques.

- Sécurité CI/CD — Intégrez la sécurité aux workflows CI/
CD. Définissez des seuils de vulnérabilité granulaires pour
signaler/bloquer des images vulnérables, ou déclencher
des alertes/appliquer des politiques de conformité.

incident (Namespaces) X infra (Namespaces) »

openldap-server:
atest

ingress-ngir

(&

kins:latest

Vulnerabilities Compliance Runtime audits

4 Critical risk @ No events

S =

© Lowrisk

1 High risk

Figure 2 : Sécurité des containers
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Prisma Cloud Serverless Security protége les fonctions sans
serveur tout au long du cycle de vie des applications. Au
menu :

- Gestion des vulnérabilités — Analysez et surveillez en
continu les vulnérabilités sur les fonctions, a commencer
par les outils CI intégrés et les référentiels sans serveur,
et jusqu’a la phase d’exécution pour une vue complete sur
les risques associés aux ressources sans serveur.

- Contrdles de conformité — Identifiez les erreurs de con-
figuration (clés privées stockées dans des archives zips,
acceés étendus aux ressources, etc.) pour les équipes
DevOps et de sécurité.

Triggers (AWS] B Functions (Lambea)

Radars / Serverless

Color by: Vulnerabilities

iiode SLATEST

€) VulNode:$LATEST

General info Permissions

CloudWatch Logs
Show more >

Provider aws
Region us-east-1

Runtime nodejs12.x

Sécurité des environnements d’exécution — Affichez en
temps réel dans Radar les fonctions en cours d’exécution
sur AWS Lambda : vue sur les déclencheurs de fonction,
surveillance continue des vulnérabilités et de 1’état de
conformité, visibilité sur tous les services Amazon et AWS
connectés (CloudWatch, Elastic Cloud Compute (Amazon
EC2®)...) et DynamoDB®, etc. Protégez les fonctions AWS
Lambda en cours d’exécution contre les activités indé-
sirables dans les processus, sur le réseau ou dans les sys-
témes de fichiers.

Sécurité CI/CD — Intégrez la sécurité aux workflows CI/
CD. Définissez des seuils de vulnérabilité granulaires pour
signaler/bloquer les fonctions vulnérables ou déclencher
des alertes/appliquer des politiques de conformité.

Services [AWS)

Vulnerabilities Compliance
@ Norisks

7 High risk

© Medium risk

© Lowrisk

Figure 3 : Sécurité des systémes sans serveur

,}, palOaltOQ par Palo Alto Networks | Protection des workloads cloud | Fiche technique 4

NETWORKS



PRISMA

BY PALO ALTO NETWORKS

Sécurité des API et des applications web

Prisma Cloud Web Application and API Security protege les
environnements cloud publics et privés contre les menaces
sur la couche L7 et le top 10 de ’OWASP. Au menu :

- Protection contre les menaces du top 10 de ’OWASP —
Signalez ou anticipez les principaux scénarios d’attaque du
top 10 de ’OWASP (injections SQL, scripts intersites (XSS),
protection Shellshock, attaques par force brute, etc.).

- Protection des API — Identifiez les API protégées et non
protégées, puis configurez des regles et actions de sécu-
rité en toute simplicité.

- Protection du chargement des fichiers — Définissez des
alertes ou appliquez des restrictions de chargement (up-

Moanitor / Events

Containers

WAAS For App Embedded 2

load) en fonction de I’extension du fichier et du contenu
détecté. Des contrbles granulaires permettent d’au-
toriser, d’alerter ou de bloquer des formats de fichiers
spécifiques (audio, archives compressées, documents,
images, vidéos, etc.).

- Controles d'acces géosensibles — Empéchez les acces
web de clients provenant d'adresses IP, de réseaux ou de
pays spécifiques.

- Protection des applications web basée sur les en-tétes
HTTP - Définissez des critéres permettant d’autoriser
ou de refuser ’acces aux applications web en fonction de
noms ou d’en-tétes HTTP.

Container Audits 1707 RULESIGCIACIIEERPN  Trust Audits 28 Kubernetes Audits 34 Admission Audits &  Docker Audits O App Embedded Audits 20 ~ Hide

Detected SQLi attack in header "Referer": https:/dvwa-master-demo2009.sgordon.demo.twistlock.com/vulnerabilities/sqli/?
id=%25%27+and+1%3D0+union+select+null%2C+table_name+from+information_schema.tables+%23&Submit=Submit [Details]
581e0f594d90e785f384cee...  SQLI master-demo2009-sgo... HE 34.68.127.79

Detected SQLi attack in query parameter *id": %' and 1=0 union select null, table_name from information_schema.tables # [Details]

demo_build - DVWA 1 Alert

Figure 4 : Sécurité des API et des applications web

Hosts Host Audits 25 WAAS For Hosts O Host Log Inspection 1 Host File Integrity 1 Host Activities 64
Serverless Serverless Audits 2 WAAS For Serverless 0
| (7] [Z CSV ® ShowChart 5 Refresh
Image 0os Namespace Total Last Audit Collections ~ Actions
vulnerables/web-dvwa:latest Debian GNU/Linux 9 (stretch) dvwa 2 Sep 28, 2020 10:55:32 AM -
Container ID Attack Type Hostname Source Rule Effect Date
581e0f594d90e785f384cee...  SQLI master-demo2009-sgo... 5 34.68.127.79 demo_build - DVWA 1 Alert Sep 28, 2020 10:55:32 AM
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Prisma Cloud est la plateforme de sécurité cloud-native
la plus compléte du marché. Sa mission : assurer la pro-
tection et la mise en conformité de vos applications, don-
nées et technologies cloud-native tout au long du cycle de
développement sur vos environnements cloud hybrides et
multi-cloud. Au lieu de s’assujettir aux contraintes de sécu-
rité des architectures du cloud-native, I’approche intégrée
de Prisma Cloud les élimine et brise les silos de sécurité
opérationnelle tout au long du cycle de vie des applications.
Vous pouvez ainsi évoluer vers une approche DevSecOps et
réagir plus rapidement aux besoins de sécurité changeants
des architectures cloud-native.

Pour en savoir plus, rendez-vous sur notre site web ou
visionnez une démo.

Oval Tower, De Entrée 99 - 197
T101HE Amsterdam
Pays-Bas
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« Prisma Cloud aide notre
entreprise a adopter le concept
de DevSecOps pour évaluer

la sécurité a chaque étape

du développement. Si une
vulnérabilité ou une faille est
découverte, nous la corrigeons
avant la mise en production. »

- Nicola Mutti, Responsable sécurité, Cuebiq
Lire I’étude de cas compléte
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